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Vikten av sakerhet pa din mobil

Din mobiltelefon innehéaller mycket personlig och kénslig information, som bankuppgifter,
foton, och kontakter. Att skydda din telefon och data frdn obehérig dtkomst ar darfér mycket
viktigt. Hir &r nagra viktiga saker att tinka pa for att forbattra din sdkerhet.

Sa har stiller du in ett sikert I6senord eller skarmlas
1. Oppna 'Instéllningar' och g till 'Sékerhet'.

2. Vilj ett skéirmlas som passar dig: PIN-kod, ménster, eller 16senord.

3. Skapa ett starkt losenord genom att anviinda en kombination av bokstéver, siffror och
symboler. Ju mer varierat, desto sikrare ar 16senordet.

4. Aktivera ansiktsigenkénning eller fingeravtryckslisare for enklare och snabbare upplasning.
Detta dr smidigt men fortfarande sikert!

Tips: Anvénd alltid ett starkt och unikt 16senord som &r svart att gissa. Undvik att anviinda
samma lésenord pé flera olika stéllen.

Sa har skyddar du dig mot kapning och bedragerier

1. Hall din telefon och appar uppdaterade — nya uppdateringar innehaller ofta sikerhetsfixar
som skyddar dig mot nya hot. Férklaring: nya sékerhetsluckor upptéicks hela tiden och kan
utnyttjas om man inte dtgérdar dessa brister genom uppdateringar.

2. Undvik att klicka pa ldnkar i okéinda eller misstiinkta meddelanden och e-post. "Pishing”
innebér att nagon forsoker fa dig att ange dina personliga uppgifter for att sedan kunna sélja
vidare dem eller utnyttja dem pa annat sitt.

- Kontrollera avséndaren, dr det frAn en konstig epostadress eller oként telefonnummer?

- Ar spraket konstigt? Manga misstinksamma meddelanden innehaller oftast konstiga
formuleringar och ordval (men inte alltid).

- Ar det som efterfriagas i meddelandet rimligt? Anvénd sunt férnuft hér.
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- Kontakta alltid sjélv din bank pa officiella kanaler si som deras kundtjinst-nummer om du
blivit uppringd av ngon som péastar sig vara din bank och du missténker att det inte stimmer.

3. Aktivera tvifaktorsautentisering (2FA) for viktiga tjinster som e-post, sociala medier och
banktjanster. Det ger ett extra lager av sékerhet.

4. Var forsiktig med vilka appar du laddar ner, och ge endast nédvéndiga behdrigheter till de
appar du installerar. Du kan bland annat kontrollera hur manga nedladdningar en app har. En
app som laddats ner miljoner av ginger anses vara mer siker dn en app som laddats ner enbart
ett hundratal ganger.

Om du dnda blivit utsatt for bedrageri
Aven om du &r forsiktig kan du dndé raka ut for bedrégeri. Om det hinder ar det viktigt att
agera snabbt for att begréinsa skadan.

1. Kontakta din bank omedelbart och spérra dina kort samt eventuella BankID-tjéinster om dina
uppgifter kan ha kommit i orétta hander.

2. Polisanmal héndelsen, till exempel via polisen.se eller telefonnummer 114 14.

3. Kontakta Konsumentverkets Halld konsument pa 0771-525 525 for viagledning om dina
rattigheter.

4. Byt 16senord pa de konton som kan ha blivit komprometterade och aktivera
tvafaktorsautentisering om det inte redan &r aktiverat.

5. Beritta girna for familj och vinner vad som hént, s att de ocksi kan vara uppméirksamma
om samma bedragare forsoker kontakta dem.

Sakerhetskopiera din data

1. Sikerhetskopiera din telefon regelbundet sa att du inte forlorar viktig information om nagot
skulle hinda. Antingen till molnet (mer om detta senare) alternativt till en dator.
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2. G4 till 'Instillningar’ > 'Sikerhetskopiering' fér att aktivera automatisk sikerhetskopiering
till Google Drive eller andra tjinster.

Sa har skyddar du dig mot stéld av din mobil
1. Anvand funktionen 'Hitta min enhet' for att spara din telefon om den skulle bli stulen eller
borttappad.

2. G4 till 'Instillningar’ > 'Sdkerhet' > 'Hitta min enhet' och se till att den ar aktiverad.
3. Om din telefon blir stulen eller borttappad, anvind en annan enhet for att lasa eller radera
data pa distans.
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